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NEW QUESTION: 1FIPS
140-2レベル3に基づいて暗号化キーを生成できるクラウドセキュリティデバイスが必要です。この
目的に使用できるのは次のうちどれですか。選んでください：A. AWSクラウドHSMB.
AWSカスタマーキーC. AWS KMSD. AWS管理キーAnswer: A,CExplanation:説明AWS Key
Management Service（KMS）はFIPS
140-2検証済みハードウェアセキュリティモジュール（HSM）を使用し、FIPS
140-2検証済みエンドポイントをサポートするようになりました。これにより、キーの機密性と整
合性に関する独立した保証が提供されます。作成日やオリジンに関係なく、AWS
KMSのすべてのマスターキーは、FIPS 140-2検証済みHSMを使用して自動的に保護されます。
「レベル1」から「レベル4」という名前の4つのセキュリティレベルを定義しますが、特定のアプ
リケーションに必要なセキュリティレベルを詳細に指定するものではありません。* FIPS
140-2レベル1が最低で、要件は非常に限られています。大まかに、すべてのコンポーネントは
「プロダクショングレード」およびさまざまな悪質な種類の不安をなくす必要があります。* FIPS
140-2レベル2は、改ざんの証拠と役割ベースの認証の要件を追加します。* FIPS
140-2レベル3では、物理的な改ざん防止（攻撃者がモジュールに含まれる機密情報へのアクセスを
困難にする）およびIDベースの認証、およびインターフェイス間の物理的または論理的な分離の要
件が追加されます。重要なセキュリティパラメータ」は、モジュールと他のインターフェイスを出
入りします。* FIPS
140-2レベル4は、物理的なセキュリティ要件をより厳しくし、環境攻撃に対する堅牢性を必要とし
ます。AWSCIoudHSMは、Amazon Virtual Private CloudにFIPS
140-2レベル3検証済みシングルテナントHSMクラスターを提供します（キーを保存および使用する
ためのVPQ。AWSから独立した認証メカニズムにより、キーの使用方法を排他的に制御できます。
Amazon EC2で実行されているアプリケーションと対話する方法と同様に、AWS
CloudHSMクラスターのキーと対話します。AWS
KMSを使用すると、アプリケーションで使用される暗号化キーと、世界中の複数のリージョンでサ
ポートされるAWSサービスを単一のコンソールから作成および制御できます。サービスはFIPS
140-2検証済みHSMを使用して、キーのセキュリティを保護します。 AWS
KMSですべてのキーを一元管理することで、誰がどの条件下でキーを使用できるか、いつローテー
ションされるか、誰がそれらを管理できるかを強制できます。AWS KMS
HSMは、次の分野でレベル2全体およびレベル3で検証されます。*暗号モジュールの仕様
*役割、サービス、および認証*物理的セキュリティ*設計保証
したがって、この質問に対して2つの答えを得ることができると思います。 AとDの両方*
https://aws.amazon.com/blo15s/security/aws-key-management-service-
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now-ffers-flps-140-2-validated-cryptographic-m <
調整されたワークロードのサービスをより簡単に導入できるようにする/* https：// a
ws.amazon.com/cloudhsm/faqs/* https://aws.amazon.com/kms/faqs/*
https://en.wikipedia.org/wiki/RPSAWSドキュメントには次のことが記載されていますAWS
CloudHSMは、AWSクラウド上で独自の暗号化キーを簡単に生成して使用できるようにするクラウ
ドベースのハードウェアセキュリティモジュール（HSM）です。 CloudHSMでは、FIPS
140-2レベル3検証済みHSMを使用して独自の暗号化キーを管理できます。
CloudHSMは、PKCS＃11、Java Cryptography
Extensions（）CEなどの業界標準APIを使用して、アプリケーションと統合する柔軟性を提供しま
す。およびMicrosoft CryptoNG（CNG）ライブラリ。
CloudHSMは標準にも準拠しており、すべてのキーを他のほとんどの市販のHSMにエクスポートで
きます。ハードウェアプロビジョニング、ソフトウェアパッチ、高可用性、バックアップなど、時
間のかかる管理タスクを自動化する完全に管理されたサービスです。また、CloudHSMを使用する
と、HSMキャパシティをオンデマンドで追加および削除することにより、先行投資なしで迅速にス
ケーリングできます。AWS Cloud HSMはFIPS
140-2レベル3準拠を提供する主要なサービスであるため、他のすべてのオプションは無効です。Cl
oudHSMの詳細については、次のURLをご覧ください。https://aws.amazon.com/cloudhsm;
正解は次のとおりです。AWSKMS、AWS Cloud
HSMエキスパートへのフィードバック/クエリの送信

NEW QUESTION: 2Examine the description of the SALES table:The SALES table has 55,000
rows.Examine this statement:Which two statements are true?A. SALES1 is created with no
rows.B. SALES1 is created with 1 row.C. SALES1 has NOT NULL constraints on any selected
columns which had those constraints in the SALES table.D. SALES1 has PRIMARY KEY and
UNIQUE constraints on any selected columns which had those constraints in the SALES table.E.
SALES1 is created with 55,000 rows.Answer: A,C

NEW QUESTION: 3Which of the following activities is NOT an action of preparing for planned
closure?A. Confirm project has delivered what is defined in Project Product DescriptionB.
Request a product status accountC. Update the Project Management TeamD. Update the
project plan with actualAnswer: C

NEW QUESTION: 4What are the three RSTP port states? (Choose three.)A. ForwardingB.
LearningC. BlockingD. InitializingE. ListeningF. DiscardingAnswer: A,B,FExplanation:
Explanation/Reference:Explanation:Rapid Spanning Tree Protocol (RSTP) uses only three port
states: discarding, learning, and forwarding.The learning and forwarding states are the same as
the original STP standard, but the discarding state performs the functions originally performed
in the disabled, blocking, and listening STP states.With STP, you can safely assume that a
listening port is either designated or root, and is on its way to the forwarding state.
Unfortunately, once a port is in the forwarding state, there is no way to tell whether the port is
root or designated. There is no difference in the operation of a port in blocking state and a port
in listening state, since they both discard frames and do not learn MAC addresses. The real
difference is in the role the spanning tree assigns to the port. RSTP decouples the role and the
state of a port.With RSTP, a role is assigned to a port. The root port and designated port roles
are the same as with STP, while the blocking port role is split into the backup and alternative
port roles. The Spanning Tree Algorithm (STA) determines the role of a port based on Bridge
Protocol Data Units (BPDUs). The RSTP roles can be defined as follows:Root port: The port
receiving the best BPDU on a bridge (lowest-cost path to the root bridge) is the root port.
Designated port: The port that has the best path to the root bridge on a given segment is the
designated port. The bridges connected to a given segment listen to each other's BPDUs and
agree on the bridge sending the best BPDU as the designated bridge for the segment. The
corresponding port on that bridge is the designated port.Alternative port: An alternative port is
a port blocked by receiving more useful BPDUs from another bridge.It becomes the root port if



the active port fails.Backup port: A backup port is a port blocked by receiving more useful
BPDUs originating from the same bridge. It becomes the designated port if the existing
designated port fails.Ports on the switch can also be classified as edge ports and non-edge
ports. Access ports or edge ports are those that attach to devices such as workstations or
printers. Non-edge ports are those that connect to other switches. If a non-edge port
transitions to a forwarding state, a TC BPDU will be generated. On the other hand, when an
edge ports transitions to the forwarding state, such as after a computer boots up or a device is
connected to the port, no TC BPDU is generated.Objective:Layer 2 TechnologiesSub-Objective:
Configure and verify spanning treeReferences:Cisco > Support > Technology Support > LAN
Switching > Spanning Tree Protocol > Technology Information > Technology White Paper >
Understanding Rapid Spanning Tree Protocol (802.1w)
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